





U o st cla daddly olaall

b
Stamatis Karnouskos Vlasios Tsiatsis
David Boyle Jan Holler
Catherine Mulligan
e
ﬂd‘ﬁ}d‘%’&JJ ,ww:‘,»sjﬁ.cai
ALl ld p ghe Sl ol p e Sl
ol et g dddarll Ll 1 S > smen ML sl — ozl 215
5 e S ol s = & sl sl — o W1 &S

¢ ol 2y
i) age v ol

KING SAUD UNIVERSITY PRESS

yagrullldu el @A Loodl oV (ALY - TATol Lo

iy

>
)




(Y YAV £4F ¢l s g Ml sl Ul ()

4 il el i o) s M Ko e g h
oo [ S el aa) oladdly ol laY s )
(AU = ol pallle oy el e Wb S se2 e il

A\ EEY
(..w\’ixr.w\\/‘upo/\\
AVA = To ¥ = 0) s — V) = ¥ iGhes,
syt g a0 el S ST LY G )
Olgall (oo o) 58l o ol el (o 20) &b
VEEY /1YY Ve ELTVA
N / <)

VEEY/A\YYA el 3,
QYA =T ¥ =0Vt — o)) = ¥ ihes,

utﬁ@&baﬁﬂ\;ﬁfSJAme:\fﬁaﬁ}oM

Internet Of Things Technologies and Applications For A New Age of Intelligence
By: Vlasios Tsiatsis & Stamatis Karnouskos & Jan Holler & David Boyle &

Catherine Mulligan
© Elsevier Inc. All rights reserved. 2019.

e Pl el st G b e aladl Sl il 55
LY YN /0 /XY AN EEY /) e ) Gl s siall a) £8Y

a5 2SN S ol gon Whoney 5oy J8 Gl LS o e (6T 2 a3lely ranm ¥ 2y 2001 G s o
lye o d padl 05 Wpslazal 5T Sle e Lo ol 6 3 JLsN1 5T Jomndls gl U5 3 L 4T

MJ}M&M‘&MBJ\}J@&S
1
L]

6 c ol Ay
Jiril) agew ElloJl

KING SAUD UNIVERSITY PRESS




Juiod yiioll dosdo

Lola 155 conls ool ¢ Jade K20 (10T) sLsV1 o 5) ol o) 5o 43S

sadaze VU2 3 e jleie 80 el2Y) 05 5] Ol o 25y el il 3 L) sz
Reliall 5,00 oV ) BLs| (Sl el 221y colseadly oully (J3U e
LS e Gl ol e WLl 2315 (3 oSl aad IS 201 e dgaadl OF Ly el
Lde cfam «b celsYI uju\ Sl pluseal INS o B gdl G (oLl Lo gad (ot
SME 5 ez Y (,Jw Je sl ol sV ey il v“*" Sl
dgrlpo Jorl o codslants Sl (5 21 SSAN BSLe alaned 1 A1) 5,0l s bl
Al (3 el 5 )

ol ke 3 iy st Gl el G el Lt 13 o e Lo s
AL Ol euds OLSTN s A o a5 il Osm —Liad (el oY) S
| i OF ol (15 ekl psle 5 dudin SlianaZ (3 Ll Sl 15 Loasld |
ERNACEY LV et wlinhy uergal] L,).a 0555 cdmaldl zlal o (3w
Lal ehes

(oY1 Gl oY (g ot lially dnle el A1 ) Aol oS0l 22 5 0
s S 55 gy prall Ll s o) o gl S5 s e Ay A 1 085 01
S 1in e 35y ozl 306 5 ik U3 (3 13 8 0555 O il opm



SN o dpdr pand Solidadly oleadl e LaNI s )

e penti do A S e A s pme ST daale K85 Lkl L Gl e
el o S el A5 GnaSondl S5 OF Sl s 3 s Vs il M5 Sl Lo ol
el 5l 8 50 S IS
gl L il
ole Al



J:ﬂa.um." Jgﬂg@."g 9])4" J,.LIA

eske wola Jle (3 Buoedl aldl Lo syl 5l Il 2 LUl s L 5 i)
O sl s eliaels O Ul datn s (113 dokas Zoddh G55 ol Lukins
Sl e J a1 (g sl s ¢ wo SN e NI (6 gl ) LSO 1 | gkt
Y OISy 1S eSOl gub 0 5,2 Sle pa 55 I 0 Ll
& 41 5 «(Internet of Things, (IoT)) s—L«Y\ K| Jw cc.p\j.o oVl Lg dmal> u\)ju
4S1,sYI VJG'J\ 5 «(Machine Learning, (ML)) &YI V.\;u 3 «(Cloud computing, (CC)) dgl>ew!
B G5 S olnldl & & ISy 50 ol 5l b sz O] L(Cognitive Systems, (CS))
1235 S DS i l 5 pmy OF SN el 5 e ot Gt JUl o]
ol JosE GOt o eLaN) s 5] 52 LA STl s e s S
e O porgll s Rz a8 (UL forw ad cola slall 285 3 3pdr Lad Al L
o (DeepMind) Geasad! Jandls ¢ll Gy 3 55b Al oLtV dilens o ool 3] 35
Sl 51 ) St 1S S pald B3 5L 23 G L Y () o Jor e
Y W aE Lo 2l g 15 Aol VI Slaad s i ellaws 1 S

(AV/VR) 3Ll

ol A






Jaitlsell e digs

41 0 5uS ) 88 5 Sl 58 10 35l by dids 5 (Vlasios Tsiatsis) il o gD Jriy
o oV e Lle o e 8l (10T) elN1 o 5] I 3 Janss o(Ericsson AB)
UL e 1l ol a5l ol ol Sl Lo Blall 5 5l oVLaYI @l )l
Gl ole sy 2l n ol 8 83508 a5 LN 5 ) el G5 35 ccmnd] 3 B
Lol 3 sl & ol sl WIS 5 3 e e gl ASdI btz oS Jig
fo e Joo ooV YT 3 Aty Sles de s (A0 Y1 sl LY I 3 (DARPA)
g5 3 ¢ (I0T-) SLaN s 0] 8 el g5 3 «(SENSED) (glui ¢ 5 2 5 (RUNES) 3535,
Sledst gm0 5eS)l 85 (8 At Lty Sley e U] BLS| (CityPulse) Sl s
Alas s & a3 5 pdey g ge a5 L1 i 5] lodst 5 AY1 ) I fOLSYT /YN
$sls cpladl Ay el Ll Slalaal iy a2 LY S 8] O G 5S
S Il (§ Lddll 31, 585 Jo fam Al s Ul AV 1S3 5 cel2YI 5 ) o

ol s B L) S il e a2l ()
ie ez G oLiNI @3 5] Jig 3 S (Stamatis Karnouskos) s 5,8 uilaliw fas;
ol 8y BLall el oyl o (LT (SAP) LV dadaYI ldls oladedl
dutall (8 —lale o 2l 55l Bl =it ) sk e 2S00 56 A5 s 511 (il 3 225U
oladls LV o b daladl debually dopsYl s il e degeall Ll il
SOl s ASU SISl el d(Industrie 4.0) dnl ) debually Aol ] L lal)

3%



SN o dpdr pand Solidadly oleadl e LaNI s ) 0

cieluall § Ll 5 & ol 5)15] I 3 dnal 5 5 dn ilelin wien s BN D 5 (el
BT 3 I Jos da3) b 1 gl o 58 Sl e dpdadly 55N a3 CllS
S oz ol (3 Jas (S 400U ol 5 hotiadl &5 g2 5 D[S0l g pov s €L 35
(Internet Protocol for Smart Objects &SIl SULSIl (e ol <5 BN J4S 555 )
Sl slally SISl Geld L) ¥ AN G sl dliall Closl ds a2 5 (IPSO))

.(European Network and Information Security Agency (ANISA))
wad 8 I 5dl 525 €0 pS] Blowd S 0 3 Ly a5 (Fam Hidller) Jga 0lr Joy
oAl Lol 8 8l wlawslinl @ 8Ll el disly il Slaws! Yl
oo s e g b e oL o ) g 8 0 smSeY dtedl AtV Gl i LY
(Gl 5 2n S5 G o (oYl YT 3 Ll ceotell e ol G 8L O
Sl 3 1) 8 e e Conolin Ol Jid Al 5w iees s (10T s LE N1 i 55 3500 s
55 yau 8loedll Jie i) Lt | ole goell s 85N 85L3 55 (il 8,05 5 chmedl Y
oy ol S YN IS 5 sl 2 3 Jes 1S 1448 ple (305l &g
Wl Jades oY oA ple G U8 slsVI w3 Y G sl a5 (IPSO) &S0 L3S
525 (OMA SpecWorks) = 52l JI sl (I glas olas n 8,15] ol e s

L Flall Co YL 3 OISl e de el I)Lis 5
cOdls AU AJs3IL ol dwdid O goyls IS (3 21xaS (David Boyle) fs 95 Ao Jons
deeliall s GtV Bl sV e eldV1 e 5] ol pphas G lale VE e 1550 40l
o2 (Sl s ¢ fortalls aiall slaianl dodal B 3 dl Sllaal oV eSS
slaz¥ly ULl W2 5 etV ol s oLaY1 e ] colinds 5 (i1 uad! dndall
o Sl Sl AN dadin 3 Landdll 315 585 D3 Lo deis faam Ay 03
G Ldid) o) IS B3 Lo g g 35 e Y 08 ple (810 T (3 8 e dmalr
Ll ol 3 o 2is Was sl ST 5 iy o0 ple Sl e
ieliall ol s ASIW (IEEE) b5 aIN 15 oL eI e dere Al U5 G o AW



4 S e ads

A&l .(Informatics (TII)) &5l yhalls «(IEEE Transaction on Industrial Electronics (TIE))
oy o A8y Ul 1 (3 581 01 2 310 3 darll Ol 5 2l el 1 G kel 5L
Jo oY VY ple e Ol AU &SN B 35 A5 iy oSl Aukil oo 3 2y oS
Sl o> oyt w Jos Ll 0 YOVA plo G ranadl] i § el IS, 3o
IS deme @ A3 Wl 5550 3 A3l 0L Ay ASLOUN izl oS
G oo clls 35 I T (38,8 LIS el (3 32l (Bl Sl B e (35 b
G Sl dy 315 LS 5 b G pshadlly Codd G A S s ol Jolns
Lilasls gy puke ) dmald) AL YLV duatid LI Al
Sz Dolia pdeS claes ASUNEISIN G 515 CoLS Glomd 5o 85,5501 Jons
WS G Sl Il EomlS Jamd (S Ldwaidls 3,020 dleadl S0 (ICL) &S LS
(GovTech) i sl &l Jams (b diil) (gl pall oate Jats Com (L] Zasld]
(Blochchain) Js3) Aludid dlexsdl wlidadl fo 55 5 A1 o(DataNet) ULl IS
s SIS 0L Al sl ‘é,u e S Ledidl IVl ol s oLV S35
Gt 15550 comals (I g3laiVI sumall i) o) Al e 3 A
de o a5 sl oD el (oS Al o3 1 0 slady dall (g sradl dnd ) Ll
Jle 3 Sl e ddall Alge s ey plS dmale e B0l 31, Sl e Ul
LN @5 53] 5 (BPC) 8 okl Ll Y1 sl 605 3 | &Sl oY LasY|






(Zach Shelby) gl ails jalj olis ool daall oasdci

IV o ol ple OB J3 e 3 Y1 plisend 48 O (e 3 s
Rodail oy o3 ) ey el o Sy 22 51 ial] ol e (Gopher) 3 gall sl pltsc
Sk e po 508 54l e (ANSD) bl (ST o sl dgall o 3 plbuzaly o) LS|
I e ) (3 1 3185 LI s Ld S ) il bl b glas Lo (Baud) 5l Y€+
Y15 Y i e acde LS ULl a1 U5 (3 SSL(USENET) i Cpediend) 3505
3 N O paditing Cpdll 53 Jadll gadl i 5 S5 bl daall s Lo (2M) DY
SACARICOREN I TOA oy (Ff B NS ORIV [ASCR PO /S RN,

o LV S BY Aledll 5555 o o5 gl oSl s &3, SNl
NS5y SIS 2 0] ol wdle s ol adl 8 LS lles (axe 0555
oAl e eSOl ey ol Bl 2l el ity (el (1Ps) < Yl
e Wl 8 el edn iy B ,all e a5l LIV ) g ey S el
Lol e 3 g e (ska o sy SN B e Ll Ly ys Y el ldl 5
e sl 3 Y1 s sl o Lol 18 bl (ane 5ol oy ] e ok 5
G e i) L3N 5 5] Sl il e etall Sla 2l oy Tl LY 3 )
&, Ladses SIS e (IPV6) (13 g 1) < SYN 5S35 e el oY1 el
55050 ol oo by At Coy sl 8 NS 5 s (TLS) Gpeldd 30l oladadl
L S o gl UL lslS I e Lgalddunal 55562



SN o dpdr pand Solidadly oleadl e LaNI s ) B

LSl s OF Sl 1 555k cpladl s ame s« ool pdigo Ao
@ 5l Bl IVl et oy el sLEN) 3 5] ] plo 51 mmalS T
i JoteS Sllladly (oliadls o8 ped! lellad) adiaS ke CLSI) s O e
oty o &) ol 1 a1 O] Ty o W1 L1 ) ot SLENI e )
a0 o S cnme J G Gandl e i S n A pllall Sl all g e U 2
Oy il cla G o ol degll BU) (sl - poonad) 2310 0 88 o ga2 21 e Gl
L 3] 5 o ellols Bl Lpodi s LN 3 3] 5 (3 Oyl (el 222
LBV e O3 B35 3 and O s ST
PPN R U CSPPL B | CSE -+ [P EOU T [P SR EONG%:13[[RCIIOO I Y-S
G oS OV sl O LSS dobially paznll Lodst T e s 255 colodd |
oW s
e )
S 5 (10T) sLa NI @5 51 3 4 ey 3G

(ARM) o] ST



(Geoff Mulligan) Jla-sgo .41a olis gla¥l dadall oaads

Ol cdizel ol g 4 (608 OIS OF dio ezl ot Lodis—+La Y1 5 ) dlaSay
ob G-l Gan Ul el s (oSl Gl o Bl o5 Lo 5 ]y Ll
BI85 3 Rkl Sl 3 e 3o by i, SIS O el —Lle 2 s
Aizel dl3le s c(Arpanet) b, YIS sy G el a3 «(Pentagon) O s ldl) £ ,0Y
& (PO) gastdl cwldly okl (v6) usldl oM 5 las Jsl sy ety ol ol
G 4IPV6) <o SN IS 555 0 oo ol las Yl o G wdelu b @) ple
S O S sl s «(8-bit) Sy Ll ©ls DSkl Y s el ¥ e ) ple
SIS oy ol N1 S 550 s & del o5 505 L] dntly 22l
Tl (ool Ul G GV ol 8 oo SIS oS Ul JaeTs o shass 25
ol (Bl e JS dxte S e M IS G ols eel2Y) s A
by 1, Tt s el o0 A ) Y1 LN )5 el el
Ll o ¥ 2l =4 1844 ple =(Scott MeNealy) JUSLe & 5K 5 i)
¢t oda e CIas Ol lde cgt Vs "3 Lo Cladl sloes oo SIBY e Lo goas
i pad |-l S 0T Oy B8N e gme Jobas OF — I3 o Yau-lide G
ST s e L 0] e Gl Al e Yoty LLaill 0 o s A1 e fonds i
esn & S35 Al S I g Gkl SOV o alill o e LS
(2 ) 5o s Bl LY I e cslatial Sy Ty ol plaally L)



SN o dpdr pand Solidadly oleadl e LaNI s ) ¢

AN ol Ol e e 18T U 85L5) pmlian s (Bl pa 5 el Somite s bl
O PV RV A Sl P R [JPOUODS JUNE U PO ] I R (RCH I - W P
s Dy oy Gl a3 U 13] (g 1yl dng B0 L0045

el ATy T o Al s sLsY1 i) i) oz of Llul gl e
(ari ST o)l T daly L(1P) i 5Y JsS 555 deolst s clm 20 el Y S5
03 Qs LY o & «IETF) <o BYl dwns &5 20 W 5 1 cArkko)
T3l et (i il Jlel #Lis] 4o ey o Say 51 "(permissionless innovation)
e il el s S S 55 ) Jand s - 25 Y1 m 03] b ] 2l 051 300 sl
| shalaz ] oo 51 05 5T (Vint Cerf) G e b Lasl Lakind ¢ ol o plal Gy Jall g
iy s iUl Y S 55 15 Al el el ST 5 S el 5T sl LY
Y e pl Y eda Jra oo

15 los o Lo R oS0 Lt ) e S0l o e (6 e S
L LS s oy S5 Bl B D31 Jad o301 L1 6Ll 1S5 fuall LI
Sl sbaall EEYy oJ o1 85l] 3 aads Al 3Ll Sl oda e dnsl 5o Le
53155 Y ol Koy dadll o 2SI Oull5) A8 Oully ksl UL 2T &S0l
ek gy SLa) laiaa Vs (@SSl sud — N S Al ps e e
8 o o 1Y WL Tl el SV Ll eda e g IS 58 0 gl el 35,40
A el e a2 0 s il ldlans s 55 g IS e o peall pranal Gkl 445
ol 1 55) dnss e ls ¢ B i s ozt |y ¢ guaid |y (el s (bl ¥I 5 e
3 OF (s iy o 255 45 5 o ISt sl ot o o e a1 35,40
e iy Al ol dall oSl

StV o5 LN S ) e 125 a1 85 Y e p3lall b1 O]
ate 450 5o Ble U3 O slpmy LAl V1 3 (S Gpm o i $3LY15

ol OB (Ol 88 5l o)l date ol (Gedy oo s sl (UL aEl ol ol s YL



o (Geoff Mulligan) Ol yo i ol 45Y1 daall 4y

oSl Sl Bl 05 Ll o S 3B U 080w 3 8YL Aladl saad | YY)
Oledd Jertal LSl s oSl o oy gt o Y1 W Tl el s
0SSV s oo 855 20 A "ol IV (0" sl 5 o a0 Ll Lt
S ua LY W e

b 5 S S N el e JLle 00 s gzs s cp VoYl e Rl Ll SBL
Aty Al 5,58 L 05505 sl IS0 Sl Lo Gy 5 00 pmS) 350 2l
BIEPRE A S IR i PR PIENIPRESPES SN EAC Y FHAPT SAVPEID JURCHAPN WY
(Keven 0431 )aS pdswnl OF doe Ll o die o ST pae iy UL
Lol OV S5l e L 2 o e Bls 25 LSV 53] ellaasAshton)
S5l L 5) o gl s Bl SN S 550 5Ll slehass ol oo o531 11
(o) Bl ol e Ll e oS Gy a1 0B S ey (ol e ol
Sl OV Lol Jotze G ol gy - ol i oY S 55 5 elnl ) el andls
el o Lo Al ety 06 g B il) ulally gl ) Grles O a3
Bl 5T o s JlayTaie s st ol 3 2200 o ¢ pandl adimy Joato s o5 IS 48 (sl eyl
o Loty 05 0 3K —1Jed

Olbomd g0 ar
Y S 5555 3o BN DSV s
SISl Ll Aol o5 SYI
.(LoRa) |, 5 Call£ 5 ((IPSO)






(Geoff Mulligan) Jlaalge 4 olds dasilill deahall oasds

o8 e cdny G L olaN) s 5l s se 5 e eSO dl5les Y0 VA ple (3 OYI o
Sl o oSO OT V] sV s 5] elyy NMASIU" (el 55 62 paddl ] e
Lo e dRls 3,2 I3 OIS Jgb - s ] L2 Y1 3 0) (o Zosll dor 1 o Lz Ll e
ey ) ! b § s (6 AV Balladl JSLal) Gam ol el s o de
JlBLs] s Sl suad ) lazd) Jf oLV bl Egdoudl s il s $oLaY) i 5] &
Lo 1 s $als Gl o b2 3 ) 85 U ) gl 8 j0nl) LLadl) iy
Y Al G Al SISV oaliall 4y L s

Ul gds (Bl Sl g s audl Oldall CSU Cosodl s 5y
2S5 els Q) BLols . malll ods el L3 555 55 21 o ] oo dland
5 oot Tl JLas¥ Y 58 555 5 53l 016 cold Y1 e 3] Aol 5 (s gl oo UL
Aoyl 4o L A s UM (e 0 0 i) gl a0l 5l oy 35 kel
et s I S s S]] T o Gpaigal] 2l £ 8Y1 &L T 1
VI k) 085 Y Latie™ W) o) o) gy 5 ¢ ol 08 Bl ) Gl o4
M les 61535 sk 2 g3 JS 015 ¢35l

S B S el iy ol e 1 g s L5V andall (3Ll 2 o Sin 018 (T
k) el lsleay ol Wl o5 31550 il ol jannas 125 LY
o 1ol ol G5l s G g s Hn 505 g ¢l I 0 eI =315 K2



SN o dpdr pand Solidadly oleadl e LaNI s )

A3 0 5 sl Bls ST i sl IV e il 8y g oxs 01 3 Ju

Al 0 o ST 1n OF 5 (Lol 4] ) 8 s LSV 5 5] OV =l el Ak 0 3028 3

il oda el ead By p2l) Ll Gam 55l i) Ol bt Gan g e ol 2l
RPEC(PAIM]

Obmd g0 i
G o2Vl B B e Gl oo
S a5 LY 5 0 U2
Lad JI ol ylic M (Skylight)



ool

B U L B e - L RO Sy QUEA BT
J sl ely LaS Lol 5 ol a1 s b plea V)l ol e ball J ) 1] 25z
s oS Q8L s 88 sl Sl ulal) o8 oS de sat do dnnd sl Wl (e &y 53
Gl BT ) 2llis s Lolassly Lo Goanld AL Il slg] ) wleySly s 2l
() s 3 s e

o OF 83 580 o5 (s YL Aol 5562 Y1 ¢ nan) "aladl 3 5 V1" e Ul 33
d\ﬁ\o&\j&\a;b.ﬁlﬁ.u,.,L'J\%ﬁ%g\zkw\sxblij@;p&&,\i\)d\|.1A
Sk TV ) Ol e oY1 el 25 e Ly 5 Y 0 ey QL) 6 s o D1,
O3S 3 5 o Jall w0 Uy G Y VA ple LI A i g Y)Y e 3 2 A0
a1 3 Y Sl sl VUL gy s 30 Ty 420 p YAV ple s sod i
SVLasl ol 5 YL Alae 5l a eld Y1 @5 5] 85T O] ¢l B 56 58 enad)
3 i bl 35l @ el Sl sl SLwldl L sS e bl ok dli
J sl sl N3 8 Sl Sbbe Yo s ] sl sy O gy (6 5T D1 g il 50
diy et b (Jld) 5 ma8) TAA s (Jldl 22y 0) 7NY d U] oo s Y 1YY ple
Sl 5521 ¢ o) aaaadll 356 Y1 pltseal § 053l O pedsenall Ty ad) dlasY!
Ol e b (ad I U g 52301 A1 g 5l 5l ey AN oSl 2B, 5 i S



SN o ddr pand Soligdadlly oleadl e LaNI s ) -

3 ST 13 el LUI oy O e s ) Jar SIASY sae Jag ey 6 e 55
Eadl 3 Jslls (bl OMll ey ity L UL G dlatll 55691 SLze Yl
G Ehad) 55Vl 0 o Gl 12 O s (UL e (b Lol 5 Zalall dzll
Aol OF @8 gl pyo s - bl gall o glall b 555 bl e ol 0 Belall ol )
Iy Bl SUL g g1 8,6]s 05 SINSBlasl o A (3 8yl ) e isTl el
et YUY Gl o) (35 g b A1 podl s 0 Y5 oLtV 0] olaae
Lol AWtasyib) 3 &

e Juins ST 1555 olaY1 @i 5] wlads 5 J gl o35 (25 S 1) L)
YN0 ple 3708 iy I GBUL e Yoty 0l G 0 ptmy cpp ) AUl OIS i by
(UN 32 b sall sl o1 el e oliall ORI 0l 5 (g
el e 0T g (Bl pY 0 ple dlows 7171 (] &l s 5 5 8 g 5 (HABITAT)
bglas 5 1S Il 5 Al oolylas 1) 3:LaV s 3l e 2y U T sl Otadd ol
L slsl o e s s bl Al 0dn 548 Goguns . ek | Y JUI foos Lo clYI
Jolod GUadl el 5 oy Lol 220l Bas A 85V ada IS Lo 5 ponw s ¢ Jel 0SS
s Jorl o dbid 505 JE 5 cand Gl ) UL @55 el lsls UL
szl s LS 0l s Slezdl sy 3 el

oo el Ll I ol ) BLo] B pedl ab s 531 e dnd il slaeNI O]
G p e gl o plal el oA e e got o o(M2M) AV ) Y1 i des
el oYl sl 25 S 0555 G gy colaidl oda ety Jo 6T 0k
536 e LU Ol de e s L S e e o) LSS s s —Lebass
"OIE" e Ao o JS B T52 i ol Lt (U3 e 550 Tt dlaal-ileardl 3L
O AV AV L Gl Lgh s ) SV bold sl ) o ¢ J1 (“sil0S7)

skl 3021l SIS 201y SN J s plel ) W 5 deliall olaly ] ods J2e

(1) http://wer.unhabitat.org



& LS o dny il

idle (4] 66 5515 e gl 562V o s e o B elplodst STV ) AV Sl ks
0db Sl ySH 5 SIS 2l Llowial £4S 0 gb OB A5 dal) Al o & ol s &yl
ol s 5 Ol IS 2 [ Lo el ol il

Lo 2T e oY1 Gy o (Y (sl Loy als S sl Vs
YOOY ole G bed il G olsIN s o oY1 andall LS de 5 oLV o 3] ) e oo s
s e Jl e etd) e el s LYY o uls AN ) Y1 eoalie SIS Y0 VY p
o 55 5 pvo gl oS5 Tl 3 pdl o Lol Joo VY ) DV 50 OIS 45 .G 5l oy
<35 psgie OS5 adondl VY1 U] o ) T e Aol 2L VLY Il
Eropd SV & gl 5 ASIWI e VI IS (§ Ao SV & gl g s iltes oLV
calall o3 dyasedl OLai 5 (RFID) s31 I olor gy byl 3 a5 cdelially

AL Gl by wealdl odin G Go a1 pa QLS s e Y1 dndall G SUdI OIS
(D g e Ay pllanall NS anate sl BN1 2 0] pelbann b ol Jlo a g ¢ foindl
SV llanas cyo ST ey (6 s W 0 ¥ 15 S i oy 20 n Sl Lod
G skl 1285 Jle G oy oY S perols L ol IS8 G ol 5 1 ey 4
LN 3 ) e Bttees asls et 5] A Db ] (S5 1 13] Blas el 35

ool alm S Blaad "p VI Al 3 g me" LesS e sLAY1 3] s 3
el s ol o ) Slebaall galod s oo I sl OF ) ol V!
Tl ok 3| VLY s e D1 DV p 5l 23 5 LT ln s 33101
s s Feall SV BEN e M3 S Sy S Sk E Sy e S G Ll
Sl Leliall s el Ul Bl (RAMIA.0) €, + deluall (g 50! CS 5l

el 5 ol slgzaVls el JLizal LU ia e 4Y) dadall oo )
olo 3 dnkall edn 2 T kis b 6l o AL laald) o dpaall G ool SUSS
<3OV Ol 06l pn U5 OB chadill SLE! e o pe B et [ sebs e 0NV E
daallodd LoV (g godl oo il



SN o ddr pand Soligdadlly oleadl e LaNI s )

S 5
skl el o5 ) dgata 1 Y1 LI
eV Ll 1S 2 @5 (3 L oLV S B el Gl IV U 6 iy

A PO THIRN N B W
KPP HIRCRIC (RO RIPNE PR Er P PR pYCE AT S RUPD YW RS
Lol

Lt 5] dgeta g J gl 1L Ll

Lol 55 Lel ety oLtV o 5] Ay Jsol Jo dale 3 05 U1 fuadll oy
Jol e s La NI o ] Lgnn Jolay ) JSLALT 61 5T a5 e Ladl e o aseaS ZwlaY]
skl Ol sl G ) szl w5l U3 (3 el

JIesYI ) sl — e LEYI e 5] 1 eIl ol
agdll oSl celiall JSLbls ¢ pdl SIS 2 Lo ole 3 3 SIWI fadll oy
LY s s el 2316 Je Bl

S bl il I foadll
i Ll Bl bl Gams pladl penals Lol e Ledke wl ) Juadll s
ALY Y el 5 e ol gl ) Bl elbd Y s )
RO JER </ REPRCH I R L PN |

OV PRI RO U P E S UL TU |- -3 SULER RN A N RS g
orr M 23l ol DU s b ool 1] L] A5 i gradl 5 (el



5 LS o dny il

ERE OO [ E P S B WY |
3555 A il el ol —amdl eI o Wols 3 5 el fadll oty
Sl 5 (Device Gateways) Jowo sl Sl gy 3521 13 G o L2V <5 5] Leds
Galendl OLadly diyled) Slleadls (UL 515y BUadl dauly Uiy alsll

RSN PRSP

Ol < sl faadll
¢ L)l oSl as Gl G & gl fnle N1 U sl o)l Caay
sl e ey = ks L3V 3] i ds el sl o Saslys
s ) bl Soln 13 e 5ol el LT Lo ol 5 a0y S adal) gl 3L
LAV o ] oty Sl el )5 ) Lo paadl s Geld) ol g R23Ls ] BLS)

LSV 5 5] el 3 kil ol s ey fadll s ol 50

Al Joo g o5 b 5T Bl Ll foadl

bl poy oldin L hid L) 5 s abliss ¢l s el Jadl e
) Aol UL S aelsY) Basdl fuadll s oy Vs ¢33 Slaazdl 5 cls 141
de 555 Al i N ole gaandly ooldaill Ldass d gl sy (el I ST 612N s
L2V @S BY dasdl Lol

Z.:Q.?Jll 3.:’.:.“ C.:jw i&alﬂ\ J-saﬁl
L5 OV LN o5k Ao SYI(ARMS) donar 1 &) 2316 ol ol oty
Flall 3 YIS Ea U1 &ty ((10T-A) af=els V1 e 5] 2 o M 23 50l
dpl;...a_ﬂ IS ju'}!\ 4 . (Industrial Internet Consortium Reference Architecture, (IIRA))

QT—;L;J;Y\ <o dcd e M CS ol <=.X.3.3 &> .(Industrial Internet Consortium, (IIC))



SN o ddr pand Soligdadlly oleadl e LaNI s ) o2
¢ (IIRA) obuall i Y1 EY Lo M 42l OB cols glall i dax LI &2l (I0T-A)
.(Operational Technology, (OT)) kel s&dl |2l

it L o oy el 2 5] ranis gl Judl
éic,bjx&)wygum%%p\m&mpmuﬁm@ww\ﬂ
Bl Wl e 45 sl

SBT3 3] pltseiad Y I L)
Lt 3] J gl i) Il e G dlsel SIW U laxy

J V18,05 1 Sl Jaadll

a5 651aLs D3 8 WIS g U oW A8 S el 3Ly
o el )y A8 o Ly J N G S o BBl dn i Lol
(s  Jea) Bl o 51 (0 501318 o ) ) DIV e ]

Gelall 128911 de gl fuadll

o Pl o183 eLis) ga s cheluall el 3 S el 2t (g3l fadll oy
(G o Il (5 gt i il el Al i piaalls S 85 Y1 o oS s G b
J st 3 At 8 SOl ol dadl e LIS sie Lo bS58, (gl gdid] gl oS e
Asloall

SIS e GU fhadll
Pl U5 e Wl Joms 5558 o iSH )l 2o U1 Jadll iy
o ekl s Sla glall 2 (3 Ay ol S ol el 20 Sy (6,2 o £ S S



¢ LS o dny il

LN S ) oMol 0 b o Lall Lot wlles s b oS i) el 4l ol
dodaall Gl Gy Jolidly Lz ) ol 6801 802 A31 4 G ddydr 8 W 5

A bl GUL 3T e CIW foadll
05 Lo asley oLV @3 5] plasetnly Bulndl GU e W Jadll sy
il My oSl w3l s ilaally Bl IS e adl ga GUL 22T (B e 5 8l
35 @35 sLdV @35 0) bl Blaall (il plascn¥1 & gy cipolizsVI

gl UL &R 3 AN oy e

S oAl e ol I foadll

3] ol LAY W s ¢ 80 J2 pas ASUN O e wl I fadll ok
Bl koo 555 LomLall eld Y1 o ) plaiy Slubed] Golas 248 SIS andny s s L3Y)
(i gl UL el pals ¢ J20) 52V

S bz e sld] fad

ShU e 58 el slazan¥1 1 (PS) S5Leddl jlaszal) he aldl Ladll Jany
Al Il aal Slls aads ol VI laaaa¥l STl ST bl 5T & et
oan el 1 Iz S ede sl 5L 5 0ull dall 22l Lo 3 ol T e bl Ml
RCH PRI CO PR PR LA Pt

50 ) A1 ! w‘wrm 9 8Ll A313 LS At e waludl fuadll

de Lty ol L1 olS M G ol skl GusT s slld) il Ciay
Bl ) o2 e LS s L2 W1 3 0] s Lo e Lol b 2305 ol 5 Gl
sl ast 5l



SN o ddr pand Soligdadlly oleadl e LaNI s ) B

Lo WoF

BENPRRCHENEJU I SN I S (P S RSPES [ TR W - Qe
U R Ja g5l Vs Gasdys cdlodl el 3 dsdscnndl oliad ) jlass
Ay 21 g0 JIg ((RFID) g3l JI ol gay dpdoed]) Lodadl der ) oliid) ad uinas
P2Vl 58] ol Jiss] e (Al o(EPCIS) (55 iSIY) el oy ole ghae oladts
Y RC Ry N By W PPN AR U PPN Yo

s 8 a5y bz e cpeld] fuadl]
LSV 5] s d g 85 g0 8,005 e ald] il oy
ETSD YLV 5 bl 551 dgall p salall DY 3 DY ds (D) Gl
oV demll e palall DY) ) A1 Sl s dnd pasde Jo (D golll g 22
Y LAV Sliol e me dfde dgxl Iy Ll Slisl e OF st VLY 5l
Jradll 1ia sle 0l o YV Y ple (3 VLV 6 plal 5sY1 dgall Jas ol dio ol
e 12U el ols uw
o3
ple oo el 5
oY VA



OT Oy 5l 5 gy s catilia s 2V 05 053 ol s e Jooms L) Sy Y
LS EJSTl 5 el s (0 mSl @ B3O ) oo Lodall plgmn Y OBl 5 Ole¥I Gl | ol
a8V dsbiall VL 3 B3l SIS 5 coud &

and Gadie L3N S5l LAY Q) DY) " ST doite dbens dadall odn A
O3 calall oda 3 s Sl Q] BLaLs Y 2 V€ ple (3 )2l [11 "5 31 o s
¢35 ¢ A LS sLal (Jennifer Zhu-Scott) &y = 555 i ] il 5 Sl jalls o
sV dadall Cadl 3 5L (5101 ((Stefan Avesand) Lludl Olaze S25 0T 55 (S ¢(0, V)
Sl 0TV e A Y1 S, T s dadall odis 3 3S,L8) e Sy § (5015 el s oy
il dadall oda 3 i)y 1L

Gadall oda iz A plida s pgas do oY1 dndall ol 3 SC25 0F Boas S
Lafise

(Olavi Luotonen) (5555 (Adsl ] 0wty oS3 pddy O Ol g0 L5555 5505
(Bell  J Jolns) (Omar Elloumi) s U} o 5 «(EU Commission) (s Y SEYT L 4ae)
.(Open Agile Smart Cities (OASC)) &> 5l 45 A1 &.53J1 oull 5 cLabs)

e ol 05l G W UKy Ll oo oy O 55 liS
(Eva p;wlg-)s L) 5 «(Sara Mazur) ,53ls & )l 1 SaIL yasey ] sl Ll

O 45 «(Goran Selander) ;5w Ol )46 5 «(Hans Eriksson) O eSSl 5las (Fogelstrom)



SN o dpdr pand Slidadly oleadl e LaNI s )

(Peter |3 » 658 s s «(Francesca Palombini) s b Sl 35 «(John Mattsson) O gumile
(Nanjangud | ,4u U 5 42l «(Ramamurthy Badrinath) &by 55U g; Lol 9 «vonWrycza)
3NS5 «(Carlos Azevedo) R o8 5 «(P. Karthikeyan) OLS)S .5 (Narendra)
«(Sandeep Akhouri) (5, ﬁ_ﬁ —abilu 5 ((Ricardo Souza) |5 g 33,15, 5 «(Klaus Raizer) 5 ,
.(Andrés Veres) jw o pw )J.JT 5 «(Jaime Jiménez) jimew> sou2r 5 «(Ari Kerdnen) (gl 1S (g j
ST S Sl oy 05 4 6 Ll WSl ool U S2 pus 015 55 T
.Z\:JA.JHJAJ\}LWUV.@»JSO;J.g
5 5
Az
Jos .82
Obmd g (o

‘:Y'\I\ (’LGU"JWJ"



2 PP LS e dry o il
B ettt ZaJal
T Ay S
Sl s LaYI es ) dgde 1Y Ul
L PSP P PR PRPPRPPRPPPPOON LN s ) U 1 I oY1 el
V) LV ] Ao s ol 1 GBI fuadl!
1) e, L&l (Y, )
VY LYool dl skl (Y, Y)
1 P PP U PPN PPPUR 53 e dals (Y, Y,))
VOt Sl sol) Aol LIV @5 5] Il Lo dale s a5 (Y, Y, Y)
VY e alaadl eLaYI s sy, v,
T e Al BLl 3 LY e S (Y, )



SN o dpdr pand Solidadly oleadl e LaNI s ) 55

¥ 0 et Lalll sl g3 e (Y, ¥,1)
YV e bl dodally 2l SEYI (Y, Y, Y)
YA it VLY ol sl wless 3 oYY, ¥, T)
T e s el Sl (Y, ¥, 8)
TV LI s ) e as A EYICY, ¥, 0)
e bl ol 1 (Y, ¥, 1)
£ e el D fo s (Y, €)
2 U PO UURRRURRRR S & J el (Y, 0)
Qe eV ) shie = LAY &5 5] I Juadl
£ e 22all (¥, 1)
8 e @le glall Glud (¥, 1,1)
O e ol a5 (¥, Y)
O h e Ll dedl dlllo (7, 7, )
O}ttt fagdl Juodos Jolas 2zl LI (Y, Y, Y)
) S gt@\&@\(\”,\‘,\”)
O Lol Judw e dale s b (Y, 1)
08 e LaYI o) dad A e Jle (7, 8)
00 e LVl es sy el eluall JSAI(Y, 0)
T e e glally de sl &l bl Lol Al (1,0, 1)
Wi 53 65 e sl 2Ll ole ghall ol e 5 a1 Zadl Al (¥, 1)
TA e P2V S 5] 3 e 25 e JISRI (Y, V)
T YU Az, v, )

Y Sl w Jlee VI 236 (7, v, )



_A_a ol sl

V) e S L Jleel 2316 (7, v, 1)
V) e syl UL GBI g L, v, 0
VY e Foddkl (5 gime &3UY 2aY1 SN (Y, Y, 0)
Y Sl N (Y, A)
Y 0 e Sl 5l il I feadl
Y 0 e el (€, )
VA e, gt Y ol 530 5 LI (£, Y)
AO ettt LaV o5l dnd oy Al b gl (8, F)
QL ettt bl (¢, 8)

Ll e A s s - GBI L)

LIE OO PP P PP PR ROPPPRRPPUPRRPPPIOS i) N1 2l
1 E e oo s Sl 5852 Y1 (0, )
N X il (e, ), 1)
N w155 Y1 (0,1, Y)
1T e oo sl bl (0,1, %)
VAV e Lozl s 32 Y1(0, ), 8)
Y L3015 yexlli(e,,0)
VN8 e Ul dnwel 55 Ll K201 (0, Y)
VN8 e A dayy J a1 (0, YY)
VYV e Ul il s SIS2I (0, Y, Y)
VY e Bl Laisee Gladl il s K2 (0, Y, T)

VYA e, Adoll ISl (o, Y, 8)



SN o dpdr pand Solidadly oleadl e LaNI s )

9
N G A e WNIS3 (0, 1)
VEA e LYl s 5l G ANISIS3 H5a (0, Y, )
N O e WSS fe dales Jas (0, Y, Y)
Sl G LIV LS5 plusewlue Ladldl ol I ol lzeNI (0,7, 1)
) O e a1 s )
Y OQ e LVl e 5 G AVIESS Jas 5] (0,F, 8)
N0 gw\aﬂy\awwﬁg(o,v,w
Y ol (o, v, )
VUA B e Ll de )l coedl (0, 8)
A %&\@\J}S\ﬁwc‘sp(o,z,\)
Y e ol Gl (0,6, Y)
ANV 0 e BU ke 4w 1 (0, €, 1)
VWA e SlbauYiy ol e (0, ¢, ¢)
VA <LLls,ls) (0, 0)
YA e 204l (0,0, 1)
VAY oo L3N s sl bl s a,lsl (0,0, Y)
VAA o L2V o5l Ul ol lael (0, 0,F)
N Q) kY (e, 0, 8)
VAN e Ll s 5 GV wlas (0,1)
1 Q) e, aall (0,1, 1)
VAL ng\wieng\aﬁl&&:(o,w,w)
VAV e Ll o ) G el eVl oldes (0,1, 1)
A ohleeVi (e, 1, 8)

Y olsleaNI (e, 1, 0)



Y ) Lol ol il (o, V)
VoY ULl bt V1 e Sl g5k o 225 2Sa (0, V1)
¥ Y el uslad! ol
Y Y e, iadall (1,)
YO LYl gl (1, Y)
Y ) b e sl (1,Y,)
L LU PP PUUPUTRR Bolall (1,Y,Y)
Y 0 e 2LaY1 o0 dedailY olugagdl (1, 1)
Y e (DoS) dodd| jab y ol zea (1,Y, 1)
Y Y (Sybil) Joww lzea (1, ¥, Y)
YN A e Lo st | Slma (1, ¥, 1)
YN A (Hole) § gedll ol zen (1, Y, &)
Y A (Physical attacks) &slll e bl (1, Y, 0)
YY) e iVl ol wlidss e wluagdl casd (1, 8)
Y ) e sl olugagdls olakdi ik (1, €, )
Y Y e Jadlaab (1,6, Y)
XY e Sl iab (1, €,Y)
L b U J o 5l 3 oSl b/ UL Lal, (7, 8, )
L A U UUPPUPPRRRR wllazk)l (1, ¢,0)
YT e s ol G ol (7, 0)
XY qﬂsﬁ}l\sx.:@.u@.a&a%(i,o,\)

nall GBUI @IS, 3GPP) JWl At e &1 gy 2 (0,7



SN o dpdr pand Solidadly oleadl e LaNI s )

cC
VYV fal sl i 50 o oo el (1, 1)
YA e S g5 1 Leliall &8N0 3 AL (T, 7, )
YT e Sl Leail 3 251 (1,1, T)
VY ASUIoAl @A (7,1,T)
T e LN &6 5] G do el (1, V)
YY) Ol G Azl oty gl (1, A)
Y e ) Jro sl ol 215 il bl fuadll
T e Wil (V)
XY (ITU-T) & Ylas Jodl sEY1 3 oY LasY) Cw v,Y)
L 1 2N (IETF) o oY il e i g0z (V,Y)
TV e LAl (V, ¥, )
s gelige leged L2Vl oL Al Jedl oleges (VYY)
YT A e KR
Y& i AW i e po Ly e T (VYY)
| B PP (OMA) CJ‘A‘ Ji (Y, ©)
YWV, (IIRA) e lall 5 53 dnr LI 42015 (10T-A) sLaNI s s A (v, 0)
YA (RAMI4.0) dssl I delal) dm LI 42 CS}«.; v,
YV Y (W3C) bl o gl aus 541 (V, V)
YV T e (0GC) d gzl LU L) xk| 521 (V, A)
LV SR (GSl)\wgg?mej@(v,‘\)
YV o Vol g (V,4,))
YAY oo Vol o Bty ol ulall LI (V, 4, Y)

YAT ot Vol o Dol Bl ulall a8 5L5a (V,4,7)



bl b gl

YAE o, L5 SV bl ) gy b gas wlods a3 4 (V, 4, )
YA ot Il o s o5 e =l il (6 ST el a1V, V)
YAA o (oneMzM)ﬁ}:rlojg\w\:\S\J;:J\@fz»(v,\~,\)
YAA (OCF) O:A\wawy v,\+,Y)
YA (IEEE)QQ@}Q}IUA{J@Q\L“SA.\;@W(V,\~,\")
YA IEC/ISO: ISO/IEC ITC 1/WG 10/SC 41 (V,\+, ¢)
YAY (AIOTD) sLs N1 i 5] 3 SN ol e LAl (V, V0, 0)
el by gl el sl A eIV, N )
YA (NIST CPS) a3l 5

Y0 i SNV, ) Y)
YAV oo Bonr M & 23 03 T el foadl
YAy e 22all (A, 1)
YAV Lo ly e M 2351 (AL )
¥ ) LtV S By o M 235001 (AL Y)
) gg‘v\a;w@@rs(z\,v,\)
T 0 e Sleglall 23503 (A, Y, Y)
T i gl 3 5l (ALY, T)
FY VLYl 23505 (ALY, 6)
Y ww}‘wb‘wﬁg\,@M\Csﬁs(/\,v,o)
A1 AU PP UPUPUR R LY s oY Las Ml (A, €)
Y0 e Labk JIL3 )I(A,0)
T 0 Sladadl 556 W Lab Jl i saxdl (A, 0, 1)

XY O e, YLl iab Jlie gamll (A, 0,Y)



SN o dpdr pand Solidadly oleadl e LaNI s ) S
FTA e il ol wlead 1ab )l de pexdl (A, 0, 1)
FFQ 2 AV UL &l de yonll (A, 0, )
FEN sLaYI ool oldas 5,5 2ab Jlie yandl (A, 0,0)
FEY e Foddh ) 4 I e yonl (A, 0,)
B bl Lads Il de ol (A, 0,V)
LI 2 8,13 dabs ol de gaxll (A, 0, A)
A2 SO PP U P PP PP Sbe glall b3 i 5 (A, V)
T €0 e b gl Cao s (A, 1, 1))
X sl 5,905 le glall B35 (A, T, Y)
FEA et oo lall U515 (A, 1, T)
- S PP PPN Jordly 2l i dg 5 (AL, V)
T U)o Aol ols 6 AV pndl Bl Slear 5 (A, A)
T AV B ) s 3T (AL 9)
XY e gpw\aﬁ;uaﬁ}\a:;;\(/\,q,\)
TN A e Sl fasl (A, V)
T A S e Sl bV (A, )Y)
FAY i ) L) ol g LN s ) el Ll o
Y A Y e LAl (4,1)
FAY e A0 Bls ool B3l U S0 — ) el 5 53 (4, Y)
FAY e el 55562 Y1(4, Y, )
FAY e ssasdls UL L2 (4,7)

YA o dns o (Sl Jolill (3, 8)



84 b gl

P2 e 3] pltseid Y I Sl

FAN J V15,050 1 el Juadl!
) e Ll (Vo))
Y e, s gl sl 0 (Y, Y)
T AN e LV w5 5] e G A5 SOV Bl (Ve )
YaV......... LaNI &5 5] s 3 (HAZARDOUS GOODS) 3 | BSladialsl (e, O
L ol (Y, 0)
0N Gebuall 22V 2 oal) fuadll
E0) e (SOA) odseld Fgr b1 £l Lo w3l 851 JalSS (VY )
§00 .. &MMJAK:U;L:&%}J\%;‘;?&&:(SOCRADES)U,»;\JS}.»GIU(\\,Y)
E0Q LY Gloews ) L3V s cpo (IMC-AESOP dsddl 45 (VY , 1)
Y e Sl NT(OVY, §)
Y ASUNaCal e Gl fuadll
T e WAl (VY,)
NV S oLl OY,Y)
Y % e SUIAOY, )
Y & e Sl i (1Y, )
Y Qe Sl NI (VY 0)
T ) e Bl GLU 25T 2 e W uadl
X ) e Al OV, )

EYY e el ada &bl UL EET = LY Al L tdl- 2l s (VYY)



SN o dpdr pand Solidadly oleadl e LaNI s ) JJ

T e LA (VYY)
Y Lole ows i (\Y, Y, V)
TV Lol e (VYL Y, 1)
STV o Sl @ Bl GUL asT — £l Al L1t al- du s (VY1)
STV e Byl GLU 28T 53 OV, ¥, )
T A e FHESNEY 8 5
) e Lole Lo s s (VF, ¥, 1)
EEY Bl GLU &Y 5 sl ol Al (VY Y, 6)
880 e ASUIOAI: e ml I fad
80 e CaSUl Ll a L2381 (18, )
T e Sl skl =AU ol (V e, Y)
EEM e LY 5 5] bl ) 5 e (VE, 1)
E8Q it ASUI 0l & Bladl 3 ls] s oLtV o ) bl (V 8, €)
0 (ETSIISC) L) s slalls,l51 (V €, 0)
O i M=ol (V e, 1)
08 e LS Ol Gl 5o — 2SIV 0 (V €, V)
00 i SO iz e sl foadll
800 e il (10,)
0T e S Ll el wled 5 eI (Yo, Y)
OV o Seidls o\ sl (Y0, Y,)
OV e Lllas,leli(vo, Y, )

OV i Sl gasetdl plasaaNI (Yo, YY)



OV e S ez e (Yo, ¥)
O et Lole 2aws L (Yo, §)
) e Sl gsldi(Vo,0)
Y Fadl obEYI (Ve )
T s bl Bles (Yo, 1, 1Y)
T s i, leli(ve, 1, )
T8 s ¥l (Yo, 1, 1)
0 it $_ae dia(Vo,V)
Y e oY (Yo, A)
L R A8 o)) L5 et dadasN 1 AedT 5 35l 4515 LS U e wsludl Jaadll
8 e L2l (V1,))
Y Y e 53l 4315 o, LT (YT, Y)
EV Y 5Ll 4515 Sl e 85 50 2 6 axd (V1,Y,))
V) s Sl ol (V1L Y, Y)
EVY e GOV 5 S 15 el (V1, Y, 1)
EVY e AV LA L1 O Jlels . (V1, Y, 8)
VY e AU Y (V1T
VY 31 Gagadl UL (VL ¥, )
SV Sbb 0 & NI (V1L Y, Y)
EVO i 0L, O sl e 5Ll 4515 adasV Iy wls U (11, Y, T)
V0 e S Ll 2V (VT ©)
EV T e a3 5 51l LadasNI dadasT s el (V1 0)

EVY e il 5! Ll LY 3 o, a1y Sl V1, )



SN o dpdr pand Solidadly oleadl e LaNI s ) 90

BV e Lo WoF
VA e 228l (WY, )
AT L Aeldl wlgdl s NIV, Y)
A D Lledows b (VV,Y)
A s sLaY aad (VV,Y,0)
AT e LwlaYI ol (W, ¥, Y)
EAQ L LAY & — s)lew Je Ja (VV, ©)
AT e ol NI (VY 0)
£80 ittt il s ladly ol de el fuadll
00 ) ... (ETSIM2M) Y LasV ulal sV dgall e 891 4 A1 il 5o (1) ol
00 e aaall ()
ovY i VLAY _lad sV gl e (sl adle AN L VI 2 (0, )
OV i, VLAY _lal (sl agall e V) I IV Loss 1,5 (1), Y)
OV it VLY gl sV agall oy D1 G DV lerl5 (LY, 1)
ONY e VLAY bl sV gl e AN LAYl 5505 (1Y, )

0 ) 0 ittt e et as Ol jlasY) LS
T Y e e
080 1ot bl - e Vol bl o3
OOA L u;—‘éhbglztu



	01الاوائل
	02مقدمة المترجم
	03دليل القراء والجمهور المستهدَف
	04نبذة عن المؤلفين
	05تقديم الطبعة الأولى
	06تقديم الطبعة الأولى
	07تقديم الطبعة الثانية
	08لمحة سريعة عن الكتاب
	09شكر وتقدير
	10المحتويات
	11الباب الاول
	12الفصل الأول
	13الفصل الثاني
	14الفصل الثالث
	15الفصل الرابع
	16الباب الثاني
	17الفصل الخامس
	18الفصل السادس
	19الفصل السابع
	20الفصل الثامن
	21الفصل التاسع
	22الباب الثالث
	23الفصل العاشر
	24الفصل الحادي عشر
	25الفصل الثاني عشر
	26الفصل الثالث عشر
	27الفصل الرابع عشر
	28الفصل الخامس عشر
	29الفصل السادس عشر
	30الفصل السابع عشر
	31الفصل الثامن عشر
	32الملحق أ
	33قائمة الاختصارات
	34المراجع
	35ثبت المصطلحات
	36كشاف الموضوعات

